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基于三维双流网络的视频目标移除篡改取证 
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摘  要：为了解决目标移除篡改视频时域检测和定位不准的问题，提出了一种基于三维双流网络的视频篡改取证

方法。首先，利用空域富模型（SRM）层提取视频帧的高频信息；然后，使用改进的三维卷积（C3D）网络作为

双流网络的特征提取器从高频图像帧和原始视频帧中分别提取高频信息和低频信息；最后，通过紧凑双线性池化

（CBP）层将两组不同的特征向量融合成一组特征向量并用于分类检测。实验结果表明，在 SYSU-OBJFORG 数

据集中，所提方法在全部视频帧中的分类准确率上具有优势，使视频目标移除篡改时域检测和定位更加准确。 
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Abstract: In order to solve the problems of inaccurate temporal detection and location of the object removal tampered 

video， a video tamper forensics method based on 3D dual-stream network was proposed. Firstly， the spatial rich model 

（SRM） layer was used to extract the high-frequency information from video frames. Secondly， the improved 3D convolu-

tion （C3D） network was used as the feature extractor of the dual-stream network to extract the high-frequency informa-

tion and low-frequency information from the high-frequency frame and the original video frame respectively. Finally， 

through compact bilinear pooling （CBP） layer， two sets of different feature vectors were fused into one set of feature 

vectors for classification prediction. The experimental results demonstrate that the classification accuracy of the proposed 

method in all video frames has an advantage in SYSU-OBJFORG dataset， which makes the temporal detection and loca-

tion of object removal tampered video more accurate. 

Keywords: object removal tamper detection， video passive forensics， 3D convolution， dual-stream network， compact bi-
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1  引言 

随着图像和视频处理算法的发展，篡改的图像

和视频检测变得越来越困难[1-2]。恶意篡改图片和视

频并上传至互联网[3-4]可能会导致不良的影响。因

此，寻找一种有效的识别方法具有重要意义。 

篡改视频有 2 种类型：一种是基于帧的篡改，

另一种是基于内容对象的篡改。与基于帧的篡改操

作（包括帧插入[5-6]、帧删除、帧复制等方法）相比，

基于内容对象的篡改视频通常需要专业人员使用
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复杂的操作技术进行[7]。如图 1 所示，视频在篡改

后通常没有视觉差异，篡改操作留下的痕迹很难被

发现，使这种篡改视频更有害且更难以检测。 

 
图 1  原始视频帧与篡改视频帧样例 

近年来，专家学者们在图像篡改被动检测领域

取得了一些进展。肖斌等[8]针对图像 copy-move 篡

改提出了一种基于分组尺度不变特征的快速检测

方法。李岩等[9]提出一种 FI-SURF（flip invariant 

speeded-up robust features）算法，该算法能够检测

出图像镜像 copy-move 篡改。Liang 等[10]提出了一种

集成中心像素映射、最大零连通分量标记和片段拼

接检测的算法，极大提高了检测效率。Zhang 等[11]基

于联合概率密度矩阵和离散余弦变化系数等抽象

统计特征提出了一种混合取证方法，提高了算法稳

健性。随着深度学习技术的发展，新的基于神经网

络的深度学习方法被提出。由马里兰大学和 Adobe

公司提出的基于 Faster R-CNN（region-based con-

volutional neural network）的双流网络[12-13]可以检测

出篡改图像中的伪造区域。王珠珠[14]使用 U-Net 提

取图像中多阶段的特征信息用于检测。 

与单个图像相比，篡改视频可以从相邻帧中获

得用于操作篡改区域的相关信息，然后进行编辑和

修补，使检测更加困难。目前，数字视频篡改检测

算法可以分为四类：1） 基于噪声模式的算法；2） 基

于像素相关的算法；3） 基于视频内容特征的算法；

4） 基于抽象统计特征的算法。 

基于噪声模式的算法通过提取数字视频在篡

改后留下的噪声痕迹，进行视频完整性检测。Ding

等[5-6]利用帧插入篡改残留的伪影和信号残差检测

运动补偿帧率上转换视频。Hsu 等[15]提出了一种基

于篡改噪声的相关算法来定位篡改区域。该算法采

用宏块计算篡改噪声的相关系数，并且认为相关系

数服从高斯混合模型（GMM，Gaussian mixture 

model）。当宏块的相关系数明显偏离阈值时，该宏

块被认为是篡改的。Chen 等[1]首先提出了基于目标

篡改的视频检测问题，创建了 SYSU-OBJFORG 数

据集，并提出了一种基于运动残差的时序篡改检测

算法，使用共谋算子从视频帧序列中生成运动残差

静态图像并使用图像篡改算法进行检测。 

基于像素相关的算法利用篡改操作会破坏数

字视频中相邻像素在时空方向上相关性的特点，通

过寻找像素相关性的异常变化实现篡改被动取证。

Wang 等[16]利用监控摄像机插值生成视频帧的特

点，提出了基于期望最大化（EM， expectation 

maximization）的插值周期检测和定位算法。Bestagini

等[17]通过计算相邻两帧的像素差值，当差值为零时，

确定像素点为篡改，但应用条件严格。Liu 等[18]利用

亮度和对比度作为特征来衡量前景和背景之间的相

似性，然后通过识别这些块的前景和背景之间的特征

不一致性来检测篡改。Sitara 和 Mehtre[19]提出了一种

基于像素差值的篡改视频检测方法。 

基于视频内容特征的算法通过对篡改残留痕迹、

异常光流变化等内容特征进行分析实现完整性检测。

Zhang等[20]提出使用篡改后留下的伪影作为回火检测

的检测依据进行篡改视频检测。Li 等 [21]提出了一种

通过分析运动向量的异常特征来检测在静止背景视

频中篡改运动目标的算法。Aloraini 等[22]利用空间分

解、时间滤波和序列分析来检测和定位基于目标移除

的篡改视频。Zhong 等[23]利用最佳帧间匹配算法识别

从视频中提取的多维密集矩阵特征来识别帧间篡改

视频，并根据设定的阈值定位帧间的篡改区域。 

基于抽象统计特征的算法利用篡改后的区域

像素值抽象统计特征与原始区域不同的特点实现

取证。Chen 等[24]提出了一种被动取证算法，通过

计算视频目标可变宽边界区域的统计特征，使用支

持向量机（SVM， support vector machine）作为分类

器并进行训练，用于鉴别视频对象的真实性。

Pandey等[25]提出了一种时空联合copy-move篡改视

频区域检测与定位算法。通过在空域提取尺度不变

特征变换（SIFT， scale-invariant feature transform）

特征，在时域提取噪声特征，并计算相互系数完成

篡改检测和区域定位。 

传统的被动取证方法需要手动设计检测特征，存

在识别效率、准确率低和稳健性差等问题，无法满足

应用需求。近年来，深度学习的发展为视频篡改检测

带来新的研究方向。利用深度学习方法来进行篡改视

频检测应归纳为基于噪声模式的算法。Yao 等[26]提出
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了一种基于目标移除篡改视频检测的 CNN。利用相

邻两帧之间的帧差，通过高通滤波器提取高频信息并

输入 CNN 进行训练。CNN 可以自动学习篡改特征，

提高了检测的效率和准确率。翁韶伟等 [27]利用

Inception 网络从灰度运动残差中提取特征信息进行

篡改检测和定位。陈临强等[28]提出了一种时空域定位

检测网络，在此方案基础上，Yang 等[29]提出了一种

时空三叉戟网络（STN， spatiotemporal trident net-

work），用于视频被动取证中目标移除篡改检测和定

位，他们使用连续的 5 帧作为网络输入，通过空域富

模型[30]（SRM， steganalysis rich model）滤波和三维卷

积[31-32]（C3D， 3D convolution）提取特征编码，然后

利用双向长短时记忆网络（BiLSTM， bi-directional 

long short-term memory）解码特征来检测时域篡改，

具有很高的分类准确性。Wang 等[33]通过实验表明，

CNN倾向于先学习图像中与标签相对应的低频信息，

然后学习高频信息来进一步提高分类准确率，因此高

频信息对于特征提取网络同样重要。 

本文使用以改进的 C3D 网络为主干特征提取

器的双流网络来融合视频帧单元的低频、高频和时

域特征，提出了一种视频目标移除篡改取证方法。

首先，利用 SRM 滤波器提取视频帧的高频信息，

并和原始视频帧中的低频信息共同作为网络输入，

通过特征提取器获得 2 个包含不同频域信息的特征

向量；然后，使用紧凑双线性池化（CBP， compact 

bilinear pooling）融合包含不同信息的特征向量；最

后，将融合后的特征向量送入分类器进行分类预

测。该方法可以充分利用视频中的低频、高频和时

间信息，通过网络自动学习篡改视频帧的特征，实

现篡改视频帧的时域定位。本文的主要贡献如下。 

1） 提出一种改进的 C3D 网络用来提取视频帧

序列的时间信息，使用卷积核大小为 1×1 的卷积层

来融合特征以及降低特征向量维度。 

2） 利用 CBP 融合低频信息流的低频信息特征

和高频信息流的高频信息特征，并将融合后的特征

向量用于时域检测和定位。 

3） 提出一种具有低频信息流和高频信息流的

三维双流网络，并将改进的 C3D 网络作为特征提取

器提高时域检测的准确性。 

2  系统模型 

2.1  C3D 网络 

在二维卷积（C2D， 2D convolution）网络中，

卷积仅从空间维度计算特征，只能应用于二维特征

映射，而不能处理视频数据的时间信息。在分析视

频数据问题时，时间信息作为不同于图像而特有的

信息，对预测分类结果有重要作用。C3D 能够将多

个连续的视频帧堆叠成一个立方体，使用三维卷积

核一次通过立方体的多个维度计算结果以获取连

续的视频时间信息。 

2.2  紧凑双线性池化 

本文采用双线性池化[34]（BP， bilinear pooling）

对融合特征进行细粒度分类。对于不同的 2 个特征

提取器从同一位置提取出来的特征 x 和特征 y ，通

过双线性池化操作，在保留空间位置特征的前提

下，融合成一个特征向量用于分类以提高检测的置

信度。BP 的精准定义如下。 

对于图像 I 中位置 l 提取出的 2 个特征

（ ， ） T M
Af l I ×∈R 和 （ ， ） T N

Bf l I ×∈R （其中 Af 和 Bf 为特

征提取函数，T 为通道数， M 和 N 为维度数）。设

Z MN= ，BP 操作定义如下。 
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从图2中可以直观地理解双线性池化，具体如下。 

1） 将图像 I 同一位置的两组不同特征融合（相

乘）为一个矩阵 B ； 

2） 对矩阵B 中所有位置 l 进行池化获得矩阵P ； 

3） 重塑矩阵 P 为双线性向量 x； 

4） 对向量 x做矩归一化和 L2 归一化，获得特

征向量 z 用于分类。 

 
图 2  图像 I 中位置 l 的双线性池化的过程 

然而，传统的双线性池化具有特征向量 z 的维

度过高的问题。融合后的特征向量 z 的维度等于特

征向量 x 维度和特征向量 y 维度的乘积。为了在不

降低性能的情况下，减少计算消耗和加快训练速
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度，本文使用 CBP 来融合 2 个特征向量。 

分类操作可以被看成式（2）所示的线性核机器。 
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如 果 可 以 找 到 一 种 低 维 投 影 方 式 满 足

（ ） 2
（ ）， ，a b a bφ φ  ≈ （ 其 中 （）φ 为 特 征 提 取 器

（ ） daφ  ∈R ， d Z≪ ），那么可以得到式（3）。 
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即 当 （ ） 2
（ ）， ，a b a bφ φ  ≈   时 ， 可 以 得 到

（ ）
a

a

a l
l

I aφ≈∑x 。Gao 等[35]提出了 2 种算法：随机麦

克劳林（RM， random maclaurin）投影和张量简单

（TS， tensor sketch）投影。相对 RM 来说，TS 具有

更少的计算消耗，符合轻量级网络的设计需求，其

流程如算法 1 所示。因此，本文提出的网络使用 TS

将 SRM 流和 RGB 流得到的各 128 维的特征向量融

合为 4 096 维向量，相比于传统双线性池化降低了

12 288 维。 

算法 1  张量简单投影 

输入  向量 c∈x R  

1） 生成随机但固定的 c
kh ∈N 和 { 1， 1}c

ks ∈ + - ，

其中 （ ）kh i 选自{1，2， ， }d… ， （ ）ks i 选自{ 1， 1}+ - ，并且

1，2k = ； 

2） 定义投影方法 （ ， ， ）h sΨ =x 1{（ ） ， ，xQ … （ ） }x dQ ，

其中
： （ ）

（ ） （ ）j t
t h t j

Q s t
=

= ∑x x ； 

3） 定 义 1
TS 1 1（ ） FFT （FFT（ （ ， ， ）））s h sφ Ψ-≡ x 〓  

FFT（ （ ，Ψ x  2 2， ））h s ，其中〓代表元素乘法； 

输出   特征图 TS （ ） dxφ ∈R ，满足 TS （ ） ，φ x  

TS （ ） ，φ ≈y x y 。 

3  方法设计 

3.1  低频信息流 

低频信息流有 2 个功能。首先，低频信息流可

以学习到篡改区域光线不一致、边界对比度高等篡改

特征。受物体光线变换、反射以及人物遮挡等原因的

影响，不同视频帧帧间的光线都会变换，但光线在同

一帧内表现出相对一致性。对于目标移除篡改，篡改

区域通常是从其他相邻视频帧复制过来的，篡改区域

的光线与其他区域不同，会呈现出不一致的光线特

征。如图 3 所示，篡改帧中标记区域的光线与原始帧

相比出现不连续，且在 SRM 滤波后高频图像中存在

不规则噪声，网络可以从输入的连续视频帧中学习到

此类差异特征。其次，低频信息流可以从连续输入中

捕获视频内容的语义信息。针对如图 1 （c）所示的混合

帧输入样例，前两帧为原始帧，后三帧为篡改帧，目

标人物被移除导致篡改区域前后的语义信息不一致，

这些不一致信息对目标移除篡改检测有效。 

 
图 3  一对原始帧和篡改帧 

3.2  高频信息流 

低频信息流更侧重于学习低频语义信息，并不

能处理所有的信息，对于精心处理后的篡改视频

帧，帧内光线变化不明显，低频信息流不能很好地

学习到篡改痕迹。然而，篡改操作会改变视频帧的

高频信息，因此使用特征提取器从高频信息中获取

特征向量用于网络训练对于进一步提高分类准确

率也非常重要。 

视频篡改通常经过 3 个步骤：解压缩成帧、篡

改视频帧和重新压缩成视频。这种篡改过程会在高

频区域留下痕迹，由于篡改操作通常从同源视频的

其他相邻帧截取目标区域并复制到篡改帧以保证

视觉完整性，因此篡改区域的高频信息与其他区域

不一致。通过实验发现，篡改区域的高频信息在相

邻篡改帧间拥有较大的连续性和相似性。 



·206· 通  信  学  报 第 42 卷 

 

篡改区域高频信息与原始区域高频信息相关

性较小，同一区域内相邻像素间构建残差会在高频

区域出现不同的统一性特征，且在区域交界处会显

示明显不规则噪声。SRM 已经被证明在高频信息提

取上效果显著，通过对目标像素和相邻像素计算残

差并对滤波器的输出进行量化和截断，提取共现信

息作为最终的特征。将滤波后生成的拥有高频信息

的图像输入高频信息流中，使网络能够学习到篡改

区域与原始区域不一致的高频噪声信息。本文使用

3 个高频滤波核，SRM 层输入和输出通道为 3，卷

积核大小为 5×5×3，能够在适当的计算消耗下取得

良好的效果，高频滤波核的具体参数如图 4 所示。

通过 SRM 滤波后图像更强调高频噪声信息而不是

低频语义信息，特征提取网络可以学习到篡改区域

与原始区域不一致的高频信息特征，用于进一步提

高分类准确率。 

 
图 4  高频滤波核的具体参数 

3.3  双流网络 

传统 C3D 网络[36]使用三维池化层进行跨通道

池化，容易导致对分类重要的特征信息被模糊，降

低网络检测准确率。本文提出的改进 C3D 网络使用

卷积核大小为 1×1的卷积层替代池化层进行跨通道

融合特征和降低维度，并在此基础上提出如图 5 所

示的双流网络。首先，输入连续 5 帧原始视频帧单

元，通过 SRM 滤波层生成高频噪声图像。然后，将

2 种类型的图像分别输入相应的 C3D 网络中，分别

提取 128 维特征向量。最后，通过 CBP 层将 2 个

128 维特征向量融合为 4 096 维特征向量，并将其

输入二分类器中用于预测输入数据单元的中间帧

是否为篡改帧。由于篡改检测问题可以被视为二分

类问题，因此模型损失函数使用交叉熵损失。设预

测结果为正样本的概率为 p ，则负样本概率为

1 p- ，损失函数如式（4）所示。 

 （ ） （ ） （ ）1
[ log 1 log 1 ]i i i i

i

L y p y p
N

= - + - -∑  （4） 

其中， iy 为数据单元 i 的标签，正样本为 1，负样

本为 0； ip 为数据单元 i 被预测为正样本的概率。 

3.4  实现细节 

使用卷积核大小为 1×1 的卷积层的 C3D 网络

如图 6 所示。C3D 组按照 C3D、P3D 和 C3D（1×1）

顺序组合，C2D组按照C2D和P2D顺序组合。MP3D

表示最大池化（3D max pooling）层，C3D 表示三

维卷积层，P3D 表示三维池化（3D pooling）层，

C3D（1×1）表示卷积核大小为 1×1 的三维卷积层，

C2D 表示二维卷积层，P2D 表示二维池化（2D 

pooling）层，GAP 表示全局平均池化（global average 

pooling）层，Reshape 表示变换层，用于去除冗余

维度。在每个卷积层之后均进行批处理归一化运算

和激活操作。 

MP3D 用于缩小输入帧的大小，将 720 像素× 

720 像素减小为 240 像素×240 像素，减少计算量的

同时便于设计网络。前 3 个 C3D 层卷积核大小为

3×3×3。在每个 C3D 层之后，执行 P3D，其步幅为

1×2×2。P3D 层之后是卷积核大小为 1×1 的 C3D 层。

在第一次变换层后，输入维度从三维减少到二维。

接着，使用两组卷积核大小为 1×1 的 C2D 和步幅

为 2×2 的 P2D 将输入向量维度降为 1。在经过 GAP

层和最后一个变换层之后得到一个 128 维的特征向

量。特征提取结束后输入二分类器，用于预测中间

帧是否为篡改帧。低频信息流和高频信息流各输出

128 维特征向量，经过 CBP 特征融合得到 4 096 维

 
图 5  双流网络模型结构 
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特征向量。最后，经过两层全连接层将特征向量维

度降为 2 后使用 Softmax 回归模型对向量进行归一

化分类输出预测值。 

4  实验比较与分析 

4.1  数据集策略 

本文使用 SYSU-OBJFORG 数据集，这是目前

最大的目标移除篡改视频数据集，有 100 对原始和

篡改视频。视频拍摄场景为教学楼走廊，篡改目

标包括各种运动状态的物体，且篡改区域大小不

同。视频平均长度为 10 s，视频帧率为 25 f/s，码

率为 3 Mbit/s 并且所有视频都以 H.264/MPEG-4 格

式进行压缩。 

数据量对于网络参数训练具有重要影响。用于

训练的样本数据量越大，网络学习共有特征信息的

能力越强，能够更好地拟合非线性函数提高分类准

确率。SYSU-OBJFORG 数据集每段视频平均篡改

帧数为 100，原始帧和篡改帧的样本数量较少且不

对等，会导致网络欠拟合、分类准确率低，不能直

接用于网络训练学习。因此，本文提出一种非对称

采样方法，对原始视频进行欠采样，而对篡改视频

进行过采样。通过这种方法为网络训练生成足够的

数据样本。 

原始帧与篡改帧的采样方法如图 7 所示。数据集

视频的分辨率为 1 280 像素×720 像素。为了方便网络

的设计和数据的处理，将视频帧裁剪为 720 像素×  

720 像素作为网络输入。对于原始视频帧，设置裁剪

步长为 20 像素，每 5 帧（目标帧及前后各两帧）对

齐裁剪，并将剪裁结果保存为一组数据单元，其标签

设置为中间目标帧的标签。对于篡改帧，设置裁剪步

长为 10 像素，裁剪的区域范围设置为[ ]Left，Right ，

并使用与原始视频帧相同的裁剪方法。 

 
0 ， core 360

Left
LB 360 ， core 360

                       ＜ 
=  -           ≥

  

 
RB 360 ， core 920

Right
1280 ， core 920

 +        ＜ 
=                   ≥

 （5） 

其中，LB是篡改区域的左侧边界，RB 是篡改区域

的右侧边界， core 是篡改区域中心坐标。 

 
图 7  原始帧与篡改帧的采样方法 

上述方法生成的训练样本只需包含篡改区域

的任意部分，即可用于网络训练，增强样本的多样

性，降低视频内容的运动状态、篡改区域大小等对

网络检测准确率的影响，弱化网络对特定样本的依

赖性，增加算法的稳健性。验证集和测试集的裁剪

方式与训练集相同。此外，在网络训练阶段进行数

据增强。由于视频与图像不同，具有方向性和时序

性，数据单元组在输入网络前只进行随机水平翻转

 
图 6  使用卷积核大小为 1×1 的卷积层的 C3D 网络 
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和垂直翻转。验证阶段不进行数据增强。 
4.2  实验设置 

本文提出的双流网络是基于 Pytorch 框架实现

的，运行在 Windows 10 系统上，使用 NVIDIA 

GeForce GTX1050ti 4 GB GPU，选择 Adam 作为优

化器。RGB 流和 SRM 流分别训练 10 个 epoch，网

络的学习速率设置为 0.001，每 4 个 epoch 减少

0.1。然后利用训练好的模型参数训练整体网络，

整体双流网络训练 8 个 epoch，网络的学习率设置

为 0.000 1，每 3 个 epoch 减少 0.1。网络模型参数

总和为 64 180，训练总时长为 80 h。 

网络训练阶段的批大小设置为 16，即输入大小

为 16×5×（720×720）×3，其中 16 代表批大小，5 为连

续帧数量，3 为通道数。验证阶段批大小设置为 8。

数据集随机分为 3 个部分，训练集有 70 对视频，

验证集和测试集分别有 15 对视频。训练阶段从训

练集中选取 20 000 个原始帧数据单元和 20 000 个

篡改帧数据单元作为训练数据，从验证集中选取

10 000 个原始帧数据单元和 10 000 个篡改帧数据

单元作为验证数据。当验证阶段的损失函数趋于收

敛时，选择精度最高的训练模型进行测试。在测试

阶段，从测试集中选择 10 000 个原始帧数据单元和

10 000 个篡改帧数据单元作为测试数据。所有的数

据单元均从相应数据集中随机选取，数据集划分的

细节和训练集遍历次数如表 1 所示。 

表 1  视频数据集的划分细节和训练集遍历次数 

方法 训练集/段 验证集/段 测试集/段 
训练集遍历

次数/次 

文献[26] 
方法 

40 （原始）+ 
40 （篡改） 

10 （原始）+ 
10 （篡改） 

50 （原始）+ 
50 （篡改） 

12 000 

文献[27] 
方法 

40 （原始）+ 
40 （篡改） 

10 （原始）+ 
10 （篡改） 

50 （原始）+ 
50 （篡改） 

40 000 

文献[28] 
方法 

50 （原始）+ 
50 （篡改） 

10 （原始）+ 
10 （篡改） 

40 （原始）+ 
40 （篡改） 

400 

文献[29] 
方法 

60 （原始）+ 
60 （篡改） 

20 （原始）+ 
20 （篡改） 

20 （原始）+ 
20 （篡改） 

400 

本文方法 
60 （原始）+ 
60 （篡改） 

20 （原始）+ 
20 （篡改） 

20 （原始）+ 
20 （篡改） 

28 

 
4.3  实验结果 

测试阶段的批大小为 8，即输入的数据组大小

为 8×5×（720×720）×3。对于每一组数据单元，网络

的输出是中间目标帧的分类结果。在篡改视频的时

域定位测试中，本文使用 Chen 等[1]定义的 6 个评价

指标。 

correctly_classified_pristine_frame
PFACC=

pristine_frame

correctly_classified_forged_frame
FFACC=

forged_frame

correctly_classified_frame
FACC=

all_the_frame

TP
Precision

TP FP
=

+

∑
∑

∑
∑

∑
∑

TP
Recall

TP FN
=

+
 

2TP
F1

2TP FP FN
=  

+ +
值   （6） 

其中， PFACC （pristine frame accuracy）是原始帧

分类正确率， FFACC （forged frame accuracy）是

篡改帧分类正确率，FACC（frame accuracy）是所

有帧分类正确率，Precision 、Recall和 F1值可以通

过计算得出。TP（true positive）是篡改帧正确分类

数量，FP（false positive）是原始帧错误分类数量，

FN（false negative）篡改帧错误分类数量。 

本文使用卷积核大小为 1×1的三维卷积层代替

三维池化层进行降维操作，1×1 卷积操作是将不同

通道上同一位置的特征线性组合，在跨通道信息交

互的同时，进一步融合位置信息和时间信息。在实

现降维的同时避免了池化层可能将利于分类的重

要特征掩盖的情况。为了证明卷积核大小为 1×1 的

三维卷积层在特征融合和降维操作上的优势，本文

设计了对比试验。实验选择 STN 中提出的单支 C3D

网络[29]与本文提出的改进 C3D 网络进行比较。网

络在相同数据集中进行训练和测试，共训练 5 个

epoch，网络学习速率设置为 0.001，每 3 个 epoch

下降 0.1。实验结果如图 8 所示，使用 1×1 卷积

核的 C3D 网络比不使用 1×1 卷积核的 C3D 网络在 

 
图 8  单支 C3D 网络和改进 C3D 网络检测结果比较 
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低频信息流中 FACC 提升 2.34%，在高频信息流中

FACC 提升 1.31%。2 种模型高频信息流和低频信息

流训练速度均为 6.17 组/秒和 9.09 组/秒。实验结果

证明使用卷积核大小为 1×1的三位卷积层代替池化

层进行特征融合和降维操作在相同计算消耗的情

况下可以进一步提高网络分类预测精度。 

CBP 融合后的特征向量的维度数量会对分类

结果产生影响，数量过多会增加计算消耗或出现不

利于预测分类的冗余特征。本文分别选择 512 维、

2 048 维、4 096 维、8 192 维、16 384 维融合向量

进行实验。该实验对未使用预训练参数的整体双流

网络进行训练，网络训练 7 个 epoch，学习速率设

置为 0.001，每 4 个 epoch 下降 0.1，实验结果如

图 9 所示。随着融合向量的维度增加，网络的分类

准确率得到提升。在维度较小的时候，分类准确率

随着维度数量增加提高明显，当维度增加至 4 096 维

之后准确率出现小幅度下降并保持稳定。融合特征

的维度数量同样影响网络的训练收敛速度，512 维

向量在 6 个 epoch 后开始收敛，当特征维度的数量

增加至 8 192 维后，网络在一个 epoch 后达到较高

准确率并开始收敛。实验结果表明增加融合后用于分

类的特征向量的维度数量可以增加分类的准确率，但

是当维度到达一定数量后分类准确率不再增加并保

持稳定。增加特征向量的维度会增加计算消耗，但可

以加快网络收敛的速度，能够使网络在较短的时间内

达到较高的分类准确率。在衡量计算消耗和分类准确

率后，本文提出的网络选择通过 CBP 层将 2 个 128 维

向量合成为 4 096 维向量后用于分类。 

上述实验证明，使用卷积核大小为 1×1 的卷积

层和选取 4 096 维作为融合后特征的维度数量能够

提升网络对视频帧的分类准确率。在此基础上构建

整体双流网络并设置视频帧时域分类准确率实验，

实验结果如表 2 所示。与多种深度学习方法进行比

较，本文所提方法具有更好的性能，所有评价指标

均达到最高，全部帧的分类准确率达到 99.52%。实

验结果与文献[29]相比，PFACC 提高 0.36%，FFACC

提高 0.43%，Precision 提高 1.72%，F1 值提高 1.07%，

特别是在 FFACC、Recall 和 F1 值中提升明显，这表

明本文方法不仅对篡改帧分类有很高的准确率，并

且对原始帧分类也有很高的准确率。 

 
图 9  融合后向量的维度对分类结果的影响 
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5  结束语 

本文提出了一种基于三维双流网络的视频目

标移除篡改取证方法。将连续的 5 帧原始视频帧作

为网络的输入来预测中间帧的分类标签。使用低频

信息流和高频信息流分别从输入中提取低频和高

频信息，可以解决混合帧样本输入的问题。使用卷

积核大小为 1×1 的改进 C3D 网络作为提取器可以

从连续视频帧中更充分地提取时间信息。此外，使

用 CBP 融合特征向量可以融合低频、高频和时间信

息，使分类更准确。本文提出的网络是一个轻量级、

具有较少参数的网络，在硬件设备不足的情况下，

可以使用较少的数据量和训练时间，达到较好的分

类准确率和稳健性。然而，本文方法依赖不同的

SRM 滤波参数以适应不同类型的视频，缺乏稳健性

并且无法实现空域定位。寻找一个通用的篡改特征

和实现篡改视频帧空域定位是今后的主要工作。 
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